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Introduction

Les acces aux services Cloud ou Extranet doivent impérativement étre protégés contre
toutes tentatives de piratage. Pour cela, I'utilisation d’une authentification multifacteur
(MFA) permet d’élever le niveau de sécurité, empéchant ainsi les connexions basées sur
I'usurpation d’identité.

L'une des méthodes d’authentification multifacteur couramment employée est |'utilisation
d’une application sur Smartphone pour la génération d’'un code éphémeére unique. Par
exemple, lors de votre connexion a I’Extranet, vous devez entrer votre nom d’utilisateur et
votre mot de passe, suivi par le code de vérification généré dynamiquement par I'application
installée sur votre Smartphone.

Nous allons vous expliquer dans cette procédure comment installer, configurer et utiliser
cette méthode d’authentification multifacteur.

Conseil : Pour en savoir plus sur l'authentification multifacteur, rendez-vous a cette adresse :
En quoi consiste I'authentification multifacteur

x\ﬂ@\
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https://support.microsoft.com/fr-fr/office/en-quoi-consiste-l-authentification-multifacteur-c97b3170-2c05-44a6-9c7d-15953ff2a024
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Prérequis

Voici les prérequis avant de pouvoir utiliser I'authentification multifacteur :

= Connaitre son nom d’utilisateur et son mot de passe professionnels ;
= Posséder un Smartphone muni de I'application Microsoft Authenticator ;
= Avoir finalisé la configuration de I'application Microsoft Authenticator ;

Si vous ne connaissez pas vos identifiants (nom d’utilisateur et/ou mot de passe), ou que
vous ne possédez pas de Smartphone (professionnel ou personnel) contactez le service
informatique de I'ISPPC via support.informatigue@chu-charleroi.be ou au (071/9) 24.646, ou

le service informatique du CSF via It.support@csf.be ou au 060/218759.

Si vous ne possédez pas |'application Microsoft Authenticator sur votre Smartphone, suivez

les instructions suivantes pour l'installer :

Android
1) Ouvrez le PlayStore
2) Dans la barre de recherche, entrez

« Microsoft Authenticator »

Microsoft
Authenticator

3) Cliquez sur « Installer »

Apple

1) Ouvrez I’App Store

2) Dans la barre de recherche, entrez
« Microsoft Authenticator »

Microsoft
Authenticator

Nouveautés

Apergu

More security, for
all your accounts

o

3) Installez I’applahsn\R\\
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Configuration de I'authentification multifacteur

Apres vous étes assuré que |'application Microsoft Authenticator est bien installée sur votre
Smartphone, suivez les instructions suivantes pour configurer votre méthode
d’authentification multifacteur :

1) Surun PC, ouvrez votre navigateur en mode navigation privée.
e Sur Google Chrome, cliquez en haut a droite sur le bouton représentant trois

petits points verticaux :
Puis cliquez sur « Nouvelle fenétre de navigation privée ».

v = O X
G Google Images x 4+

&« C G https//www.google.com a0 2

Nouvel onglet CirleT

Nouvelle fenétre Ctrl+N
‘ Nouvella fenétre de navigation privée  Ctrl+Maj+N
Historique »
Téléchargements Ctrl+)
Favoris 4

Zoom - 100% o+ i

Imprimer.. Ctrl+P
Q, Caster...

Rechercher... Ctrl+F

Plus d'outils 3

Maodifier Couper Copier Coller

Paramétres

Aide 4

Quitter

h Géré par votre organisation

Belgique

Apropos  Publicité  Entreprise  Comment fonctionne la recherche Google ?

Confidentialite Conditions Parametres
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e Sur Microsoft Edge, cliquez en haut a droite sur le bouton représentant trois
petits points horizontaux ...
Puis cliquez sur « Nouvelle fenétre InPrivate ».

3‘ im} | G Google Images b | aF - o X
“ G m G  httpsy//www.google.be/ m = B . h
[ [F Mouvel onglet Ctrl+T Q,
3 nouvelle fenétre Cirl+N
2 Nouvelle fenétre InPrivate Ctrl+Maj+N °
' Zoom — 1w + A @
7= Favoris Ctrl+ Maj+Q +
) Historique Crl+H
Q
| L Teléchargements Ctrl+)
B Applications >
{3 Extensions
F? Eléments essentiels du navigateur
@ Imprimer Ctrl+P
[ Capture Web Ctrl+Maj+S
& Rechercher sur la page Ctrl+F
=3 Recharger en mode Internet Explorer
Qutils supplémentaires >
E§3 Paramétres
Belgique
@ Aide et commentaires > o
A propos Publicité Entreprise Comn Fermer Microsoft Edge @
Confidentialité Conditiof [£) Géré par votre organisation
x il

e Sur Safari, cliquez sur « Fichier » et ensuite sur « Nouvelle fenétre privée ».

Edition

Présentation  Historique

Nouvelle fenétre
MNouvelle fenétre privée
Nouvel onglet

Quvrir un fichier...
Ouvrir une adresse...

Fermer
Fermer toutes les fenétres

Enregistrer sous...

Partager
Exporter au format PDF...

Importer depuis
Exporter les signets...

Imprimer...
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2) Entrez I'adresse suivante dans la barre d’adresse : https://www.office.com
Cliquez ensuite sur « Connexion ».

(& office.com

Produits ~  Ressources v Modéles  Support  Mon compte

Présentation de Microsoft 365 Copilot votre copilote pour le travail. En savoir plus >

= Microsoft

Office est
maintenant
Microsoft 365

Le tout nouveau Microsoft 365 vous p
créer, partager et callaborer en un seul e
avec vos applications favorites

Obtenir Microsoft 365

Inscrivez-vous a la v| uite de Microsoft 365 >

3) La page suivante vous invite a encoder vos informations d’identification.
Entrez votre identifiant sous forme de « prenom.nom@humani.be » et cliquez sur
« Suivant ».

BS Microsoft

Se connecter

prenom.nom@humani.be

Pas de compte ? Créez-en un !

Votre compte n'est pas accessible 7

\\\\\

HUman
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https://www.office.com/

4) Entrez ensuite votre mot de passe? et cliquez sur « Se connecter »

B® Microsoft
< prenom.nom@humani.be

Entrez le mot de passe

i-.\.‘ Ot de passe

J'ai oublié mon mot de passe

Se connecter

Bienvenue sur les services Cloud HUMANI

5) La fenétre suivante vous informe que d’autres informations sont nécessaires pour
sécuriser votre compte. Cliquez sur « Suivant » pour poursuivre la configuration.

B® Microsoft
prenom.nom@humani.be

Plus d'informations requises

Votre organisation a besoin de plus d'informations
pour préserver la sécurité de votre compte

Utiliser un autre compte

En savoir plus

oo

Bienvenue sur les services Cloud HUMANI

! Le mot de passe pour votre identifiant @humani.be est le méme que pour votre identifianR\

@chu-charleroi.be ou @csf.be
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6) Cette étape va initialiser la configuration de I"application Microsoft Authenticator sur

votre Smartphone. Cliquez sur « Suivant ».

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous &tes.
Méthode 1sur 2 : Application

o :

Application Téléphone

Microsoft Authenticator

Commencer par obtenir |'application

Sur votre téléphone, installez 'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé I'application Microseft Authenticator sur votre appareil, cliquez sur

« Suivant ».

7) Cliquez a nouveau sur « Suivant ».

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver gui vous étes.
Meéthode 1 sur 2 : Application

o :

Application Téléphane

Microsoft Authenticator

P— .
, Configurer votre compte
Siwvous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire ».
-

o | N
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8) Un page avec un code QR vient d’apparaitre. Avant de cliquer sur « Suivant », prenez
votre Smartphone et passez a I'étape 9)

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1sur 2 : Application

o :

Application Téléphone

Microsoft Authenticator

Scanner le code QR

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator a votre compte.

Aprés avoir scanné le code QR. cliquez sur « Suivant ».

| Impossible de numériser I'image 7

g
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9) Ouvrez I'application Microsoft Authenticator sur votre Smartphone, et suivez les
opérations ci-dessous :
A. Ajouter un compte : « Compte professionnel ou scolaire » ;
Sélectionnez : « Scanner un code QR » ;
Autoriser Authenticator a prendre des photos ;
Scanner a 'aide de votre Smartphone le code QR affiché sur votre PC;
Apres le scan du code QR, vous verrez apparaitre le message :
« Compte ajouté avec succes » ;

mooOw®

0816 & - &

< Ajouter un compte

Quel type de comple sjoutez-vous ?

am Compte personnel @

Compte professionnel ou @
scolaire

:ll“:”]e _— ‘e @ Ajouter un compte
professionnel ou scolaire EI Permettre &

B8 . Authenticator de
S prendre des photos et

de filmer des vidéos ?
m Se connecter

Refuser Autoriser

11118 = 40658 M1\

€ Ajouter un compte Authenticator

Your sccount provider will display 8 OR code

Verrou d'application activé

Pour mieux protéger Authenticator,

nous avons activé le verrou

d'application par défaut. Pour le : - SRS —— i
désactiver, accédez aux paramétres . nim:

de 'application

Of ENTER CODE MANUALLY
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10) Apres avoir réalisé les opérations précédentes sur votre Smartphone jusqu’a
I’'obtention du message « Compte ajouté avec succes », revenez sur votre PC et
cliquez sur « Suivant ».

11) Pour vérifier si la procédure s’est bien déroulée, une notification va apparaitre sur
I’application Microsoft Authenticator vous demandant d’entrer le code a deux
chiffres affiché sur votre PC.

Apres avoir entré le code a deux chiffres, appuyez sur « Oui » pour valider.

e Essayez-vous de vous connecter ?
Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1 sur 2 : Application

o 2

Application Téléphone

NON, CE N'EST PAS MOI
JE NE VOIS PAS LE NUMERO

Microsoft Authenticator

o Nous allons essayer
Approuvez |a notification que nous envoyons 3 votre apj en entrant sur le numéro
- ci-dessous.

20
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12) Le message « Notification approuvée » apparaitra. Vous pouvez ensuite cliquer sur
« Suivant ».

Proteger votre compte

Votre organisation reguiert la configuration des méthodes suivantes pour prouver qui vous étes,
Méthode 1 sur 2 : Application

o :

Application Téléphone

Microsoft Authenticator

Motification approuvée —

Creen | N

13) Pour finaliser la sécurisation de votre compte, il vous sera demandé de fournir votre
numéro de téléphone mobile. Cette méthode de communication sera uniquement
utilisée en cas de réinitialisation de votre mot de passe.

Sélectionnez le préfixe « Belgium (+32) », entrez votre numéro de téléphone mobile
et cliquez sur « Suivant ».

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes,

Méthode 2 sur 2 : Téléphone

o

Application Téléphone

Télephone

Vous pouvez prouver qui vous étes en répondant & un appel sur votre téléphone ou en envoyant un code
par SMS & votre téléphone.

Quel numéro de téléphone voulez-vous utiliser ?

|Be|g\um (+32) v| | 475123454

- N
(@) M'envoyer un code par SMS

O Appelez-moi

Des frais relatifs aux messages et aux données peuvent s'appliquer.Si vous choisissez Suivant, cela signifie
que vous acceptezConditions d'utilisation du service et Déclaration sur la confidentialité et les cookies.

Je veux configurer une autre méthode
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14) Un SMS vous sera envoyé pour vérifier votre numéro de téléphone mobile.
Entrez le code recu par SMS et cliquez sur « Suivant ».

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 2 sur 2 : Téléphone

Application Téléphone

Téléphone

Nous venons d'envoyer un code 3 6 chiffres 3 +32 475 , Entrez le code ci-dessous.

Entrer le code

Renvoyer le code

Précédent

Je veux configurer une autre méthode

15) Si le code recu par SMS est correct, vous verrez apparaitre le message « Vérifié par
SMS. Votre téléphone a été inscrit ».
Cliquez sur « Suivant ».

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous &tes,

Méthode 2 sur 2 : Téléphone

Application Téléphone

Téléphone

@ verifis par SMs. Votre telaphone a été inscrit _

o

(HUman
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16) Félicitation, vous venez de terminer la configuration de I'authentification
multifacteur. Vous pouvez cliquer sur « Terminé ».

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 2 sur 2 : Terminé

Application Telephone

Opération réussie

Bravo ! Vous avez correctement configuré vos informations de sécurité. Cliquez sur « Terminé » pour
poursuivre la connexion.

Méthode de connexion par défaut :

% Téléphone
+32 475

()

‘3 Microsoft Authenticator

La procédure est terminée, vous disposez a présent de I'authentification multifacteur (MFA)
sur votre Smartphone. Vous pouvez fermer 'application sur votre Smartphone et fermer
votre navigateur sur le PC.
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Utilisation de I'authentification multifacteur

Lors de vos futures connexions a I'un des services Cloud HUmani (SharePoint, OneDrive,
Teams, Exchange, Extranet), vous devrez utiliser I'application Microsoft Authenticator.

Pour cela, lors de la phase d’authentification, entrez votre identifiant sous forme de
« prenom.nom@humani.be » et cliquez sur « Suivant ».

BS Microsoft

Se connecter

prenom.nom@humani.be

Pas de compte ? Créez-en un !

Votre compte n'est pas accessible 7

Entrez ensuite votre mot de passe et cliquez sur « Se connecter ».

BS Microsoft
€ prenom.nam@humani.be
Entrez le mot de passe

i ot de passe

J'ai oublié mon mot de passe

Se connecter

Bienvenue sur les services Cloud HUMANI

Un code a deux chiffres vous sera présenté a |’écran. —\R\\\i

HUman
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B® Microsoft

prenom.nom@humani.be

Approuver la demande de

connexion

@ QOuvrez votre application Authenticator et entrez

le numéro affiché pour vous connecter.

82

Les nombres ne s'affichent pas dans votre

application 7 Assurez-vous d'effectuer la mise &
niveau vers la derniére version.

Je ne peux pas utiliser mon application Microsoft

Authenticator pour le moment

Plus d'informations

Bienvenue sur les services Cloud HUMANI

Ouvrez I'application Microsoft Authenticator sur votre Smartphone, et entrez le code a deux

chiffres et cliquez sur « oui ».

HON, CE N'EST PAS MOI

IE NE VOIS

PAS LE NUMERD

Vous accederez ensuite au service requérant une authentification multifacteur (SharePoint,

OneDrive, Teams, Exchange, Extranet).
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